
Barracuda Essential permite a los clientes la adopción de Office 365 de forma segura, 
eficiente y económica protegiendo a los usuarios frente a los ataques del ramsomware 
y el phishing. La solución permite minimizar los tiempos de caída de servicio 
asegurando la retención de la información conforme a la legalidad. Asimismo, habilita 
la recuperación y el Backup de datos de Exchange Online, OneDrive y Sharepoint 
Online dando a sus usuarios tranquilidad de mente y protección completa de su 
entorno Office 365..

La ventaja de Barracuda
•	Gestión del correo electrónico heredado antes de la migración
•	Protección del correo electrónico completa contra el malware
•	Archivado del registro en diario para mantener el cumplimiento 

normativo y la exhibición de documentos electrónicos
•	Backup y recuperación de Office 365
•	Gestión centralizada basada en la nube

Puntos destacados del producto
•	Entrega en un modelo de SaaS
•	Protección del correo electrónico basada en la nube con 

ATD, cifrado y protección contra las filtraciones de datos
•	Archivado basado en la nube para mantener el cumplimiento 

normativo y la exhibición de documentos electrónicos
•	Gestión de PST para acelerar la migración*
•	Protección contra las eliminaciones accidentales 

o malintencionadas (incluso Exchange Online, 
OneDrive y SharePoint Online)

Seguridad y Protección de los datos para Office 365

Barracuda Essentials for Office 365

Security
Storage
Application Delivery

Protección completa 
contra amenazas del 
correo electrónico 

En la actualidad, los profesionales 

informáticos necesitan una solución 

de protección del correo electrónico 

fácil de gestionar que proteja contra la 

suplantación de identidad, el malware y 

el ransomware. Además de una seguridad 

de varias capas del correo electrónico, 

Barracuda Email Security Service ofrece 

continuidad del correo electrónico y 

prevención de filtraciones de datos.

 

Barracuda Email Security Service 

también incluye la detección de 

amenazas avanzadas, que encierra en 

espacios aislados los adjuntos de correo 

electrónico sospechosos y los analiza 

en busca de malware. La protección de 

enlaces redirige las URL sospechosas y 

falsificadas para que los destinatarios nunca 

descarguen malware sin darse cuenta.

Archivado para mantener el 
cumplimiento normativo

Barracuda Cloud Email Archiving Service 

se integra con Office 365 para crear un 

archivo indexado basado en la nube que 

permite aplicar políticas de retención 

detalladas, realizar una amplia variedad de 

búsquedas, auditorías/permisos, aplicar 

retenciones legales y exportar datos, lo 

que contribuye a facilitar el mantenimiento 

del cumplimiento normativo y la 

exhibición de documentos electrónicos.

 

Las retenciones ante litigios impiden la 

alteración del correo electrónico hasta que 

caduquen o se eliminen. Las aplicaciones 

nativas y móviles aportan interfaces 

intuitivas que simplifican la búsqueda para 

garantizar que los mensajes se puedan 

encontrar fácilmente, incluso si los servicios 

de correo electrónico no están disponibles.

Backup y recuperación

Aunque Office 365 es una opción fantástica 

para las empresas que desean arquitecturas 

muy ampliables y redundantes para 

mitigar los fallos naturales y mecánicos, el 

alojamiento de datos en la nube plantea 

riesgos inherentes. Las pérdidas de datos 

causadas por el factor humano (ya sea de 

forma intencionada o accidental) se siguen 

produciendo, ya que los datos se siguen 

pudiendo eliminar permanentemente 

de las aplicaciones en la nube.

 

Barracuda Cloud-to-Cloud Backup para 

Microsoft Office 365 protege los buzones 

de Exchange Online, SharePoint Online 

y los ficheros y carpetas de OneDrive for 

Business asegurando su recuperación en 

caso de pérdida accidental o maliciosa.
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Especificaciones técnicas
Protección del correo electrónico
• Protección basada en la nube contra:

–– Correo no deseado

–– Virus transmitidos por correo 

electrónico (entrante y saliente)

–– Malware basado en correo electrónico

–– Correos electrónicos de 

suplantación de identidad

–– Correos electrónicos no entregados

–– Correos electrónicos sin protección

–– Ataques de denegación de servicio

•	Detección de amenazas avanzadas 

por medio de un espacio aislado de 

emulación de un sistema completo

•	Cifrado de correo electrónico sin agente

•	Protección de links y errores tipográficos

•	Formación y ejercicios prácticos para ayudar a 

los usuarios a identificar Amenazas Avanzadas

Gestión web
•	Gestión por medio de Barracuda Cloud 

Control

•	Configuración y gestión cómodas

•	Portal de gestión web

•	Autenticación LDAP y multifactorial

•	Gestión centralizada de políticas de seguridad

•	 Informes de acceso desde cualquier ubicación

•	Aplicaciones móviles

•	Modo mixto para la gestión de los productos 

de Barracuda actuales

Archivado
•	Archivado directo desde Office 365 

en un archivo basado en la nube

•	Gestión de PST de correo electrónico heredado

•	Políticas de retención detalladas

•	Aplicaciones nativas y móviles 

para facilitar el acceso

•	Búsqueda de texto completo 

con diversos operadores

•	Retención legal

Gestión de PST
•	Localiza archivos PST estén donde estén

•	Determina la propiedad de forma 

inteligente a partir del contenido

•	Detecta todos los archivos PST 

independientemente de la 

ubicación y el estado

•	Al no requerir instalación, el cliente minimiza 

el impacto en los usuarios finales

–– El procesamiento en paralelo evita las 

limitaciones y mejora el rendimiento

•	Minimiza el impacto sobre la red realizando 

la migración directamente al archivo

•	El procesamiento selectivo migra 

únicamente los datos necesarios

Backup
•	Backup y recuperación para Exchange Online, 

SharePoint Online y OneDrive para la Empresa

•	Administración centralizada

•	Políticas de retención personalizadas

•	Programación y restauraciones detalladas

•	Backups automatizados o manuales

•	Restauraciones con selección múltiple

•	Recuperación granular de elementos de 

SharePoint

•	Restauración en Exchange Online, OneDrive 

para la Empresa o descarga de  

los archivos en local

Continuidad
•	Servicio cloud de continuidad de 

correo frente a caídas del servidor

•	Proporciona continuidad de 

correo durante 96 horas 

•	El buzón de emergencia permite a los usuarios 

enviar, recibir, leer y responder correos

Centros de datos seguros en la nube
•	Cifrado de AES 256-bit en reposo y en tránsito

•	Criptografía de clave pública (RSA 1024)

•	Eliminación del nombre de archivo

•	No retención de las claves en la memoria 

a largo plazo del dispositivo de backup

•	Bases de datos de metadatos 

de clientes aisladas

•	Almacenamiento redundante (geográfico 

o dentro del alojamiento compartido)

•	Almacenamiento de los datos dentro del 

país (a partir del alojamiento compartido)

•	Centros de datos de nivel 3 y 4

•	Centros de datos auditados conforme 

a las normas SSAE 16 o SOC

Email Threat Scanner
•	Servicio Cloud para el escaneo 

de buzones de O365

•	Búsqueda avanzada de amenazas latentes

•	Proporciona detallados reportes 

y recomendaciones 

•	Gratuito

•	Visite: http://scan.barracuda.com
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Cifrado Cifrado Cifrado Cifrado

Protección de links y 
errores tipográficos

Protección de links y 
errores tipográficos

Protección de links y 
errores tipográficos

Protección de links y 
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Advanced Threat Detection Advanced Threat Detection Advanced Threat Detection

Servicio de archivado en la nube Servicio de archivado en la nube

Gestión de PST* Gestión de PST*

Cloud-to-Cloud Backup

*Solo en la versión de 90 días


