Norman NetProtector 3000

Seguridad completa para diversas necesidades

El appliance Norman proporciona al e-mail total seguridad, compatibilidad y administracion de politicas para la industria
sanitaria, proveedores de servicios y una variedad de otras empresas desde SMEs al Global 2000.

Caracteristicas de producto:

M Appliance de alto
rendimiento con SO
fortalecido

M Arquitectura de seguridad
mejorada con filtrado en
capa de aplicacién

M Antivirus proactivo
incluyendo tecnologia
Norman SandBox

M Antispam, caché, filtrado
personalizado

M Soporta todos los
protocolos estandares de
industria

M GUI por web para
administracion remota

M Panel frontal LCD para
una facil configuracion de
red y mostrar estado

M Recuperacion de sistema
en un botén para restaurar
opciones por defecto

M Se instala en menos de 15

minutos

Norman es una de las empresas lideres en
el mundo dentro del campo de la seguridad
de la informacion. Con sus productos para
el control antivirus y antispam, el control del
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Norman NetProtector 3000
(antispam, antivirus, antiphishing,
DDoS)

Corriendo en la plataforma appliance avanzada de Celestix Network, el gateway de seguridad e-mail de Nor-
man presenta transferencia de correo de alto rendimiento, encriptacion a nivel de cable, antivirus, antispam,
administracion de politicas y filtrado de contenido en un appliance seguro, escalable y robusto.

Antivirus proactivo
Norman NetProtector 3000 incluye el galardonado antivirus de Norman. Las caracteristicas mas importantes
de Norman Virus Control son:

V] Escaneo de archivos en acceso y en demanda

I Norman SandBox — forma revolucionaria de detectar malware nuevo y desconocido

V] Actualizaciones automaticas por Internet — actualizaciones del producto completo e

incrementales de archivos de definicion
V] Escaneo proactivo de e-mail y grupos de noticias

Norman SandBox

La tecnologia SandBox de Norman detecta virus informaticos nuevos y desconocidos, incluyendo troyanos y
gusanos. Hoy, un gusano de e-mail puede infectar decenas de miles de estaciones en cuestion de segundos.
La necesidad de velocidad es suprema. La SandBox de Norman es un mundo virtual donde todo es simulado.
» Un emulador proporciona un entorno donde los ejecutables posiblemente infectados por virus «corren» como
lo harian en un sistema real. Cuando se detiene la ejecucion, se analizan los cambios en la SandBox. La
SandBox esta particularmente ajustada para encontrar nuevos gusanos de e-mail, red, y P2P.
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Interfaz Intuitiva

Quick Setup
‘Speciic tasks to intially configure the apphance.

Configuraciéon apuntar-y-pulsar
La interfaz intuitiva de NetProtector 3000 le permite introducir
informacion acerca de su red y organizacion, y tenerlo
activo y funcionando en tan solo 15 minutos.
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Funcionamiento configurar-y-olvidar —
: Con su integracion sin costuras con el SO, herramientas
. faciles de usary motor de auto-actualizacion, NetProtector

« 3000 funciona eficientemente sin ninguna intervencion.
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* Norman NetProtector 3000 no solo proporciona
¢ informacién detallada y alertas sobre el estado
® del trafico e-mail, sino que también analiza el tipo
: de e-mails entrantes y salientes y las amenazas
, detectadas.
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correo electrénico y las descargas, asi como los

cortafuegos personales, la compariia desempefia
un papel importante en la industria de la
tecnologia de la informacion.
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AV-Test GmbH (www.AV-
Test.org) premio la tecnologia
Norman SandBox el pasado
otofio (2004) como el lider
indiscutible en la lucha contra
los virus informaticos nuevos

y desconocidos.
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ANTI-SPAM

El lider de industria Network
Computing Magazine declara
que la solucién es el mejor
anti-spam basado en Windows
después de realizar pruebas
con mas de 25 soluciones anti-

spam diferentes.

- Disefiado para
organizaciones que ya tienen
una infraestructura de e-mail
que no quieren modificar. —
Instalelo en frente de cualquier
servidor de e-mail en cualquier
tipo de red sin reconfigurar

o modificar sus productos

existentes.

SCMAGAZINE BATING
Valug for mangy Fkkkk
VERDICT Good, sotid product that is
wiel-suited to most endironments,

Mencién Producto
“Recomendado”, dindole una
calificacion de cinco estrellas

por “Calidad-Precio”.

Norman solutions para clients/workstations: Norman Virus Control para Windows 95, 98, Me, NT4.0, 2000, XP, OS/2, Linux (On-Demand
scanning) * Norman Internet Control para Windows 95, 98, Me, NT4.0, 2000, XP « Norman Personal Firewall « Norman Ad-Aware

Norman solutions para servers: Norman Virus Control para Microsoft Windows NT4.0, 2000, 2003 « Norman Virus Control Firebreak

Proteccion contra Spam y Filtrado de Contenido

El motor de filtrado de Norman escanea el trafico entrante y saliente para detener el spam, phishing y otro
malware de e-mail sin que llegue a los buzones de los usuarios. Actualizado automaticamente para asegurar
proteccion constante.

Configuraciéon apuntar-y-pulsar
La interfaz intuitiva de NetProtector 3000 le permite introducir informacién acerca de su red y organizacion,
y tenerlo activo y funcionando en tan solo 15 minutos.

Proteccién proactiva contra virus con Norman SandBox

Protecciéon completa contra virus para la transferencia e-mail entrante y saliente, impulsada por la tecnologia
antivirus revolucionaria SandBox de Norman. Actualizado automaticamente para asegurar proteccion con-
stante.

MTA Corporativo
El appliance incluye un Mail Transfer Agent compatible con RFC 2821, que proporciona un almacenamiento
total en caché y proteccién de la capa de transporte.

Antiphishing

Soporta Sender Policy Framework (SPF) y multiples servicios de acreditacion.

Monitorizaciéon y Administracion

Administracién 100% habilitada por web. Puede administrarse en el mismo sitio o remotamente. NetProtec-
tor 3000 ofrece reportes de cuarentena del cliente web y usuario final, registro, monitorizacion y reportes
totalmente basados en web.

Cortafuegos Robusto
SO fortalecido y cortafuegos integrados proporcionan la maxima proteccién contra hackers y cédigo mali-
cioso.

Aplicacion de Politicas
Através de su potente motor de scripts, NetProtector 3000 puede hacer cumplir tanto la seguridad como las
politicas de contenido en el e-mail entrante y saliente.

Balanceo de Carga
Balanceo de carga de IP integrado mantiene un rendimiento eficiente del servidor.

Escalabilidad
La arquitectura de NetProtector 3000 esta disefiada para proporcionar seguridad e-mail robusta en configu-
raciones de uno y multiples servidores.

Acciones Configurables
NetProtector 3000 puede habilitarse para rechazar mensajes inapropiados, poner en cuarentena o marcar
cabeceras o lineas de asunto.

Especificaciones

Especificaciones

Buzones soportados Hasta 5000

CPU 2,4GHz

RAM 1GB

Plataforma 19" rackmount 1u formfactor
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para Novell Netware 4.11 y mas adelante * Norman Virus Control para Linux « Norman Virus Control para OS/2

Norman solutions para web/gateways/mailservers: GF| MailEssentials « GFI MailSecurity « GFI DownloadSecurity « NVCnet » Norman

NORMAN

Virus Control para Lotus Domino (Win32, OS/2) « Norman Virus Control para Firewall-1 NG « Norman Virus Control para Microsoft Internet

Information Server « Norman Virus Control para Microsoft Exchange * Norman Virus Control para Microsoft Exchange 5.5 « Norman Virus

Control para MIMEsweeper
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