S 34093178 69-82

HORNETSECURITY®

HOJA DE PRODUCTO - ULTIMA ACTUALIZACION 06.2016

Servicio gestionado de filtro spam

,, Nunca mas spam - sin hardware, sin software
=S ysin esfuerzos de administracion

La ventaja de un filtro de spam es simple — evitar que correos no deseados sean aceptados por el propio servidor de correo.
El servicio gestionado de filtro spam de Hornetsecurity le ofrece mucho mas.
Las ventajas mds relevantes en resumen:
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<. Transparendia y control

El servicio de filtro de spam ofrece a la empresa la posibilidad
de establecer normas para el uso del correo electronico como
medio de comunicacion y de supervisar dichas normas. Para
ello se requiere una gran transparencia y un gran control. Hor-
netsecurity cumple con estos requisitos gracias a una gestion
de derechos basada en los roles, a una amplia estadistica del
correo y al seguimiento en tiempo real.

Proteccion del trafico deseado de cor- 11D
reos electronicos

En caso de que el servidor de nuestro cliente no esté accesible
una vez, los correos electronicos entrantes se conservaran
durante 7 dias para entregarlos automdticamente una vez se
restablezca la accesibilidad. Con los servicios opcionales de
continuidad y archivo de correos electrénicos, la recepcion, el
envio y el almacenamiento a prueba de revisiones de los
correos electrénicos se garantiza en todo momento.

Proteccion frente a correos maliciosos

Con un reconocimiento de spam garantizado del 99,9 %y un
reconocimiento de virus del 99,99 %, el servicio de filtros de
spam ofrece la maxima tasa de identificacion del mercado.
Protege el servidor de correo frente a ataques DDoS y al
usuario frente a correos de suplantacion de identidad. Mas del
95 % de todos los correos spam se bloquean desde la recep-
cion. Asf, la cuarentena puede gestionarse de manera clara y
sencilla.

SIMPLY GOOD NEWS

Gestion sencilla

El servicio de filtro de spam es una solucion completamen-
te gestionada, es decir, los administradores ya no deben
preocuparse de instalaciones, actualizaciones e inspecciones.
Hornetsecurity asume todas las tareas de gestion y funciona-
miento. A través del panel de control con base web pueden
definirse politicas de forma sencilla y central, y afiadir un pie
de pdgina al correo electronico.

Uso sencillo

El mejor mensaje para el usuario final: el spam se filtra de
manera segura sin tener ni que apretar un boton. £n caso de
que un mensaje llegue a la cuarentena por error, podrd eli-
minarlo del informe de spam con solo un clic. El envio de los
informes de spam puede adaptarse a sus requerimientos.

Las ventajas de la seguridad cloud a simple
vista

© Administracion central del sistema por parte de
Hornetsecurity con monitoreo 24/7/365

© Sin necesidad de software, hardware o manteni-
miento

© (ostes fijos y calculables
© Soporte completo via correo y teléfono 24/7/365

© QOperacion en centros de datos redundantes y
asegurados en Alemania

www.hornetsecurity.com
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La administracion de spam de Hornetsecurity

Remitente / Destinatario } 0 Cliente

Los correos entrantes atraviesan dos etapas: en el esta- : ;
dio de blogueo o blocking, la mayorfa de los correos P A i Malsener
spam son rechazados, los correos restantes pasan al ’
andlisis activo, donde la corriente de correos atraviesa
un sinndmero de reglas de filtro para ser depurados. A
través de la cuarentena, el usuario puede comprobar
correos aislados que no han podido ser clasificados en
su totalidad.

Informe de Spam

Fig.: Proceso de filtrado de spam y virus de Hornetsecurity

El panel de control de Hornetsecurity

En el Panel de Control los usuarios y los administradores tienen
acceso a una vista general del trafico de correo completo. Funcio-
nes como la de busqueda de texto completo ayudan a encontrar
correos, los cuales al final pueden ser reenviados a su
destinatario, clasificados como spam o puestos en una lista blan-
(3 0 negra.

Fig.: Panel de Control de Hornetsecurity

Caracteristicas del filtro spam Usos

Garantfa de reconocimiento de spam del 99,9% y de Gracias a tasas de reconocimiento y filtro de spam lideres en el mercado, solo correos deseados llegan a la bandeja
menos del 0,00015 de falsos positivos de entrada del usuario. Proteccion contra software maligno y ahorro en tiempo.

Garantia de reconocimiento de virus del 99,99% gracias ~ Seguridad multiple a través de filtros independientes y secuenciales. Generacidn de proteccion optima contra
a cinco filtros independientes de virus y phishing nuevos y conocidos software maliciosos.

Filtro de contenidos configurable para archivos adjuntos o y S . .
Proteccion contra software malicioso e imposicion de politicas empresariales.

indeseados

Estadisticas completas Vision general del trdfico de correo real y la de la efectividad del filtro spam.

Relay de correo centralizado a través de la in- Filtro del correo saliente contra spam o virus. Evita el envio incontrolado de spam o virus desde el servidor de
fraestructura de Hornetsecurity correo propio.

Protege contra una reduccion del buen funcionamiento del servidor y trafico de correo a causa de grandes

Configuracion para la limitacion del tamafio de correos ,
volimenes de datos.

Cifrado del canal de transporte de informacion entre el sistema de procesamiento de correos de Hornetsecurity
Cifrado del trdfico de datos y el sistema de correo del cliente via TLS. Impedimento del espionaje de datos incluidos en correos por terceros
durante el transporte del correo a través del internet.

Entrega de correos en diferentes servidores de correo, p.ej., en diferentes ubicaciones. Configurable a nivel de

Routing avanzado de correos ‘ .
usuario, grupos o dominios.

Envio automético del reporte de spam al usuario. Envio de correos individuales con un clic de raton directamente

Administracion individual de spam o .. . .
desde el reporte. Esto implica un requerimiento minimo en tiempo para la revision de la cuarentena.

El paradero de correos enviados puede ser comprobado facilmente gracias a la identificacion del mensaje dada por

Indicacion del status SMTP ol servidor de destino.

Bounce Management Proteccion contra backscatter y ataques tipo bounce.

Posibilidad de uso como marca blanca El Panel de Control, los carreos de informacién y reportes pueden ser adaptados al disefio corporativo del cliente.
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