HORNETSECURITY®

Servicio de filtro web

Seguridad en la red: El filtro web gestionado
bloquea las paginas web peligrosas.
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No se preocupe por los peligros provenientes del Internet: el servicio de filtro web de Hornetsecurity bloquea de forma segura
sitios web peligrosos. Ademds de esto las politicas empresariales relacionadas con el uso de Internet son faciles de implementar.
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Cumplimiento, transparencia y
control

No solo un usuario individual, sino que numerosos progra-
mas acceden diaria y automaticamente a Internet. Con el
servicio de filtro web, Hornetsecurity ofrece a las empresas la
posibilidad de controlar y supervisar estos accesos con el fin
de poder hacer cumplir sus directrices en toda la empresa.

Proteccion frente a datos no
deseados

Los usuarios y programas acceden regularmente a Internet.
Esto puede conllevar a que en el hardware de la empresa se
introduzca de manera inadvertida malware o software mali-
(i0s0 que, a su vez, puede causar dafios importantes. Un ser-
vicio de filtro web de Hornetsecurity puede resultar de ayuda
y ofrecer seguridad frente a estos archivos no deseados.

[e} Politicas des la empresa

Fig.. El servicio de filtro web de Hornetsecurity bloguea sitios web peligrosos
o prohibidos y protege de forma eficaz contra virus y demds malware
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SIMPLY GOOD NEWS

Gestidn sencilla

El tiempo es un bien muy preciado para una empresay sus
empleados. Para los administradores es especialmente im-
portante poder concentrarse en sus tareas y proyectos cen-
trales, y manejar y gestionar los servicios y programas de la
manera mds sencilla posible. Hornetsecurity concede especial
importancia a que la instalacion y gestion de los servicios de
filtro web supongan el minimo o ninglin esfuerzo.

Facilidad de uso

Para el usuario siempre es importante que la aplicacion del
filtro web sea lo mds sencilla y rdpida posible, de modo que
pueda ocuparse de su actividad real y no deba utilizar su
tiempo en la instalacion y ajuste del servicio.
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Las ventajas de la seguridad cloud a simple
vista

© (Completamente automatico, sin intervencion del
usuario

© Independiente del navegador y sistema operativo
en uso

© Sininstalacion de hardware o software en la infraes-
tructura del cliente

© Administracion central del sistema por parte
de Hornetsecurity con monitorizacion 24/7/365
incluyendo

© Operacion en centros de datos redundantes y ase-
gurados

www.hornetsecurity.com
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Analisis estadistico del comportamiento de navegacion

Una vista detallada sobre el compor-tamiento de navegacion de
grupos o usuarios individuales se encuentra disponible en el area de
estadisticas en el Panel de Control.

Fig.: Area de estadisticas del Panel de Control

Bloqueo de un sitio web por Hornetsecurity

Siel usuario se encuentra navegando en un sitio web peligroso
0 desea entrar a un sitio que no ha sido liberado, puede con un
clic de raton solicitar la liberacion del sitio. Sf el sitio se encuen-
tra clasificado de forma errénea, puede él mismo comunicadrselo
a Hornetsecurity. La informacion serd corroborada y procesada.

Ste sitio desde el administrador.

Fig.: Aviso del navegador en caso de un sitio bloqueado

Caracteristicas del servicio de filtro web Usos

Autenticacion de usuario usando login, LDAP, o direccién IP fija Posible diferenciacion en politicas, configuraciones y formas de iniciar sesion por usuario

No es posible acceder a sitios desconocidos y potencialmente peligrosos de manera no

Inicialmente el blogueo de todos los sitios no categorizados es posible
controlada

El contenido cifrado de sitios web puede ser igualmente filtrado y revisado contra virus. I

Fscaneo HTTPS / estaneo 551 mecanismo de proteccion no puede ser esquivado usando tdneles tipo SSL

Reconocimiento de tipo de datos en descargas: monitorizacion de descar-  Prevencion de descarga de determinados tipos de archivos (P.ej.: EXE- o MP3). Asi se genera una
gas de datos prohibidos disminucion en el trdfico de datos y se incrementa la seguridad Tl

Actualizaciones de Hornetsecurity y cambios de los administradores a través del Panel de Control
quedan automaticamente guardados en el archivo de configuracion. De esta forma la dltima
configuracion siempre estd a disposicion del cliente es decir, del navegador

Configuracién automatica del proxy a través de un archivo de configuracion de
actualizacién automatico

Disponibilidad del 99,9% en centros de datos redundantes de Hornetse-  Sin esfuerzos de administracion, alta seguridad contra fallos, siempre disponible independiente-

curity mente de la ubicacion

Comunicacion de categorizaciones erréneas directamente desde el Una posibilidad de reporte rdpida, facil y eficiente permite un ajuste y mejora rpida del filtro
navegador web

Provision de estadisticas Evaluacion detallada del trdfico web hasta el nivel de usuario

450 millones de sitios y 6 mil millones de paginas en poco menos de 200 diferentes idiomas
Extenso banco de datos URL listados. Cobertura 100% del top 1 millén mundial de sitios web. Clasificacion inmediata posterior
de sitios exdticos

Posible importacidn de listas blancas vigentes e inclusion explicita en listas  Los administradores pueden configurar el filtro web individualmente seglin los requerimientos
blancas de la empresa

La creacion de un archivo Proxy. Pac se realiza a través del Panel de Control - Fdciles posibilidades de configuracion para el navegador web en uso
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